
 

QM-Formular 

Prüfbericht 
Testreport 

 

 

Revision 1 Autor: EW-HW / H.Ernst 

Datei: 2024-08-13_PEMG_DB-Zertifikate_beim_FW-Update_Prüfbericht.docx Datum: 13.08.2024 

Verteiler: EMH Entwicklung, Projektleiter 

Ablage: F:\300-EW\Projekte\Em4TII\PEMG\Prüfergebnisse\Systemtest_Zertifikatsaustausch_DB-Energie\FW-mit-2-
Zertifikaten\2024-08-13_PEMG_DB-Zertifikate_beim_FW-Update_Prüfbericht.docx 

Vorlage: W:\Dokumentenvorlagen\allgemeine_Vorlagen\QM-FB0051-000_(Prüfbericht_Hardware).dot 

erstellt von: QM / A. Dubielski am 30.06.10 ersetzt: Neu erstellt Seite 1 von 8 

 

Betreff : 
Subject  

Prüfung des Betriebs mit neuem Zertifikat 

 
Prüfling : 
Device under test 

TEMA4G-Box mit EM4TII+ und PEMG 
PEMG mit altem und neuem DB-Zertifikat 

  Typenschlüssel : 
Type code  

EM4TII-BABCD-AGHC-ABAA-AXGX-E 
PEMG1 

  Genauigkeitsklasse : 
Class of accuracy 

0,5R 

  Seriennummer : 
Serial number 

10310118  ERVM80003  

  Printnummer : 
Number of PCB 

9AZZ107P 

  Softwareversion : 
Version of software 

EM4TII FW 1.20  
PEMG  2023.12.06 c14b2c_2024.05.07_13:35:52 

 
Prüfer : 
Examiner 

H. Ernst 

  Prüfgerät : 
Test equipment 

EM4TII+, PEMG, DB-SIM-Karte 413  

  Prüfdatum : 
Date of test 

13.08.2024 

 
Prüfung : 
Test 

Upload der DB-Zertifikate gleichzeitig mit einer neuen FW-Version  
Siehe folgende Seiten.  

 
Prüfergebnis : 
Test result 

Siehe folgende Seiten. 

 
Zusammenfassung : 
Summarise 

Ist auf dem PEMG kein Zertifikat, oder nur ein (älteres) Zertifikat 
vorhanden, so werden zusammen mit der neuen FW-Version auch die 
DCS-Server-Zertifikate installiert.  
Der parallele Betrieb beider Zertifikate mit Servern, die je eins dieser 
Zertifikate benötigen funktioniert.  

 
Nächste Schritte : 
Next steps to do 

Das neue Zertifikat ist in der Firmware-Update-Datei enthalten.  
Dadurch entfällt die Notwendigkeit der Installation in 2 Schritten.   
Diese Datei wird an die DB-Energie und ihre Kunden ausgeliefert oder 
für Updates in diesem Bereich verwendet.  
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Auf einem Server der DB (Testserver) wurde das Zertifikat ausgetauscht, so dass nur der Betrieb mit 
dem neuen Zertifikat erfolgreich sein sollte. Auf dem Standard-DCS-Server der DB ist das „alte“ 
Zertifikat weiterhin im Gebrauch. Dies bleibt dort bis Mitte 2025 gültig.  
 
Hallo Herr Ernst, 
wir haben heute morgen das Zertifikat ausgetauscht und es kommen auch schon Daten an (wahrscheinlich von Modems wo beide 
Roots schon drauf sind). D.h. sie können mit ihren Tests beginnen.  
  
Bitte nennen sie uns die IP des/der Modem/s von ihrer Seite, damit wir hier auch schauen können ob was ankommt. 
  

 
  
Mit freundlichen Grüßen / Best regards 
Tilo Balzer 
 
IP-Adresse des Testgeräts: 

 
 

1 Test ohne Zertifikat 
 
Zertifikatsspeicher mit dem alten Zertifikat: 

 
 
Das vorhandene Zertifikat wird nun bewußt gelöscht.  
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DCS1 ist auf den Standard-Server der DB eingestellt. Dieser erwartet in 2024 das bisherige Zertifikat.  
Bei den Einstellungen ist die Zertifikatsprüfung aktiviert. 

 
Der zweite DCS-Kanal ist auf den Testserver der DB-Energie eingestellt. Dieser erwartet testweise 
das neue Zertifikat 2025. Bei den Einstellungen ist die Zertifikatsprüfung aktiviert. 
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. . . 

 
 
In der Statusanzeige ist sichtbar, dass die Kommunikation ohne Zertifikate zu einer Fehlermeldung 
führt: 

 

 
 

2 Firmware-Update 

Der untere Teil der Status-Seite zeigt die aktuelle Firmware Version.  
Es ist die Version von 2023-12-06 
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Der Menu-Punkt Firmware-Update wird aufgerufen.  
Es wird die Datei mit der Version 2024-05-07 und den enthaltenen DB Zertifikaten 
ausgewählt: „emg_app_c14b2c_with_db_certs.swu“ 
 

 
 
Release Info: 
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Nächster Schritt: Update-Prozess:

 

 
Innerhalb der Messages wird angezeigt: 
[run_system_cmd] : installing certificates 

 
Die Statusseite zeigt die neue Firmware Version: 

 
. . . 
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3 Zertifikate im Speicher 

Der Zertifikatsspeicher enthält beide Zertifikate (ohne dass ein separates Hochladen 
erforderlich war).  

 
 
Auf der Statusseite wird die erfolgreiche Verbindung zu beiden Servern angezeigt.  
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. . . 

 
 
Das Laden der Zertifikate war erfolgreich. Die Verbindung zu dem Server, der das neue 
Zertifikat erwartet, funktioniert.  
 
 


