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Subject

Prifling
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Softwareversion
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Prafgerat
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Prufdatum
Date of test

Prifung
Test

Prifergebnis
Test result

Zusammenfassung
Summarise

Nachste Schritte

Next steps to do

Prifung des Betriebs mit neuem Zertifikat

TEMAA4G-Box mit EM4TII+ und PEMG
PEMG mit altem und neuem DB-Zertifikat
EMATII-BABCD-AGHC-ABAA-AXGX-E
PEMG1

0,5R

10310118 ERVM80003

9AZZ107P

EM4TII FW 1.20
PEMG 2023.12.06 cl4b2c_2024.05.07_13:35:52
H. Ernst

EMA4TII+, PEMG, DB-SIM-Karte 413

13.08.2024

Upload der DB-Zertifikate gleichzeitig mit einer neuen FW-Version
Siehe folgende Seiten.

Siehe folgende Seiten.

Ist auf dem PEMG kein Zertifikat, oder nur ein (alteres) Zertifikat
vorhanden, so werden zusammen mit der neuen FW-Version auch die
DCS-Server-Zertifikate installiert.

Der parallele Betrieb beider Zertifikate mit Servern, die je eins dieser
Zertifikate bendtigen funktioniert.

Das neue Zertifikat ist in der Firmware-Update-Datei enthalten.
Dadurch entféallt die Notwendigkeit der Installation in 2 Schritten.
Diese Datei wird an die DB-Energie und ihre Kunden ausgeliefert oder
fur Updates in diesem Bereich verwendet.

Revision | 1

Autor: | EW-HW / H.Ernst

Datei: | 2024-08-13 PEMG_DB-Zertifikate_beim_FW-Update Priifbericht.docx Datum: | 13.08.2024

Verteiler: | EMH Entwicklung, Projektleiter

Ablage: | F:\300-EW\Projekte\Em4TINPEMG\Prifergebnisse\Systemtest_Zertifikatsaustausch_DB-Energie\FW-mit-2-
Zertifikaten\2024-08-13 PEMG_DB-Zertifikate_beim_FW-Update Priifbericht.docx
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Auf einem Server der DB (Testserver) wurde das Zertifikat ausgetauscht, so dass nur der Betrieb mit
dem neuen Zertifikat erfolgreich sein sollte. Auf dem Standard-DCS-Server der DB ist das ,alte”

Zertifikat weiterhin im Gebrauch. Dies bleibt dort bis Mitte 2025 giiltig.

Hallo Herr Ernst,

wir haben heute morgen das Zertifikat ausgetauscht und es kommen auch schon Daten an (wahrscheinlich von Modems wo beide

Roots schon drauf sind). D.h. sie konnen mit ihren Tests beginnen.

Bitte nennen sie uns die IP des/der Modem/s von ihrer Seite, damit wir hier auch schauen kénnen ob was ankommt.

v LU 04 ULeg Lebug =k Inc cument use count ot nicUto | ol He
08 2406202410:244.. Debug 99 tls server network connection: [10.171.58.145]:35052 SCS Ko
©9 24062024 10:244.. Debug 99 Added intermediate CA: CN = DB Trust Center Web-CA 2015, 0U = PKI, O .. Zertfike
(1] 24062024 10244 [Debug  [99 | ts servernetwork connection: [10.171.51.1331:39506 5C5 Kg
Mit freundlichen GriiRen / Best regards
Tilo Balzer
IP-Adresse des Testgeréats:
GSM
Status: OK
IP address: 10.171.36.171
Netmask: 255.255.255.255
Network status: Registered, home network
Access technology: E-UTRAN
Signal quality: -85 dBm
ICCID (SIM id): 89490200001504489413
PIN Status: READY
IMEI (modem id): 355465071903575
Operator: Telekom.de
1 Test ohne Zertifikat
Zertifikatsspeicher mit dem alten Zertifikat:
Uploaded Certifications
Filename Action
DB-Root-CA.pem
Das vorhandene Zertifikat wird nun bewuf3t geldscht.
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DCS Certifications

CERT Upload:

Choose file

Uploaded Certifications

Filename

No certification uploaded.

Browse load

Action

DCSL1 ist auf den Standard-Server der DB eingestellt. Dieser erwartet in 2024 das bisherige Zertifikat.
Bei den Einstellungen ist die Zertifikatsprifung aktiviert.

Parameters
DCs 1
Key Value Unit Description
Enabled True A Enabling sending functionality.
Server URL https://zfacom.intranet.deutschebahn.com:2001 URL of the DCS server. Should be a valid URL. For example: http://server:port/upload

Separate URL

Send postfix

Get postfix

Get period time
Source postfix

XML Target

API-Key

CPID in HTTP header
Heartbaat compression
TimeStampQuality
Verify host

Verify peer

False

False

False

True

True

True

If turned on the device sends messages to separate URLs based on server URL and nouns used in message
v headers, For example, heartbeats will be sent to: http://serverport/upload/Heartbeat, CEBDBlocks will be sent to:
http://server:port/upload/CEBDBlock. If both Send postfix and Separate URL is set, Send postfix will be used.

If set, automatically sent messages (AutomaticTransferHeartbeat, AutomaticTransferCEBDBlocks,
AutomaticTransferEvents) will be sent to Server URL + Send postfix. For example if Send postfix is “push”, then
the mentioned messages will be sent to hitp://server.port/upload/push. If both Send postfix and Separate URL is
set, Send postfix will be used.

If set, GET requests will be sent ta Server URL + Get postfix in order to get manual query requests
(RequestCERDBlocks, RequestEvents). For example if Get postfix is "get”, then the mentioned messages will be
sent to httpy//server:port/get. If empty, no GET requests will be sent.

min Period time for GET requests mentioned in Get postfix. If the value is zero, no requests will be sent.
Postfix appended to the CPID in the Source node in XML messages. For example using postfix * prolan.hu’ the
Source node will look like: <Source>EMS_HU_PR_1234567880121 prolan.hu</Source>
The content of the <Target> node of the XML messages, identifies the DCS. In case of empty, the <Target> node
will be filled based on the URL.
API key to send with the HTTP request header as X-API-Key. Used for device authenticaticn at DCS side. In case
of empty, the HTTP header will not contain X-API-Key line.

A If true, the CRID will be sent in the HTTP request header as X-CFID.

v If trug, the payload of the heartbeat message will be compressed

~ If turned on the heartbeat messages include a <TimeStampQuality> node.

~ If turned on the device checks if the server's hostname matches with the certificate’s Common Name,
~ If turned on the device checks if the server's certificate is in the DCS cert list.

Der zweite DCS-Kanal ist auf den Testserver der DB-Energie eingestellt. Dieser erwartet testweise
das neue Zertifikat 2025. Bei den Einstellungen ist die Zertifikatsprifung aktiviert.

Parameters
DCs2
Key Value Unit Description
Enabled True v Enabling sending functionality.
Server URL https://zfacom-a.intranet.deutschebahn.com:8001 URL of the DCS server. Should be a valid URL. For example: http://server:port/upload
If turned on the device sends messages to separate URLs based on server URL and nouns used in message
Separate URL False v headers, For example, heartbeats will be sent to: http://serverport/upload/Heartbeat, CEBDElocks will be sent to:

Cond nnctfiv

http://server:port/upload/CEBDBIock. If both Send postfix and Separate URL is set, Send postfix will be used.

If set, automatically sent messages (AutomaticTransferHeartbeat, AutomaticTransferCEBDBlocks,
AutomaticTransferEvents) will be sent to Server URL + Send postfix, For example if Send postfix is “push”, then

Revision: | 0
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' API-Key
CPID in HTTP header
Heartbeat compression
TimeStampQuality
Verify host

Verify peer

Save & Restart

False

False

True

True

True

of empty, the HTTP header will not contain X-API-Key line.

v If true, the CPID will be sent in the HTTP request header as X-CPID.

hd If true, the paylead of the heartbeat message will be compressed,

v If turned on the heartbeat messages include a <TimeStampQuality> nade.

v If turned on the device checks if the server's hostname matches with the certificate’'s Common Name.
v If turned on the device checks if the server's certificate is in the DCS cert list.

Reset Page

In der Statusanzeige ist sichtbar, dass die Kommunikation ohne Zertifikate zu einer Fehlermeldung

fahrt:

Statu

S

General

EMATII status:
DCS 1 status:

DCS 2 status:

OK

Sending error!

Sending error!

DCS 3 status: Disabled
GPS status: oK

G5M status: oK
Timesync status: OK (GPS)
Power status: oK
EMATII

EMATII status: oK
Manufacturing number: 10310118

CPID:

DE_EMH_0010370118001

DC5 1

Server status:

Server URL:

Sending error!

htt;

ps//zfacom.intranet.deutschebahn.com: 8001

DC52

Server status:

Server URL:

Sending error!

htt:

ps://zfacom-a.intranet.deutschebahn.com:8001

Sending message was not successful! (error: S50 peer certificate or 55H remote key was not OK)

2 Firmware-Update
Der untere Teil der Status-Seite zeigt die aktuelle Firmware Version.

Es ist die Version von 2023-12-06

Revision: | 0

Datei:
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Version
Serial Number:
Software version: c37371_2023.12.06_11:00:18
Default parameter version: 1.7
Hardware revision; PEMG1 A-V10

Der Menu-Punkt Firmware-Update wird aufgerufen.
Es wird die Datei mit der Version 2024-05-07 und den enthaltenen DB Zertifikaten
ausgewabhlt: ,emg_app_cl4b2c_with_db_certs.swu*

& @ [ | Tioware:Tisowsre-Buchung X [B] Prolan Energy Meter Gateway X

&< C w @ Nichtsicher | Hps;//10.63.255.123 a

Menuelounge | Star.. 7] Normen [7] Einkauf [3] Tisoware - Tisoware  [7) EMH 7] EMATI et [7] B B [ 5W [ Verkshr  [7] Zahlerprotokolle 7] MeBgerste [ DSO-X3034A ) Koch Tankstellen G...

} Prolan EMG

STATISTICS

@ s

Firmware Update

ofile Firmware Update

Wl Eventlog

Click here, or drag and drop a software update image file to this area.

@ Update not started.

Bffnen x
(3

<« ~ A || <« DFS(WEMWSERV3) (F) > 300-EW > Projekte > EmdTll » PEMG » Firmware » PEMG_2024-05-07_c14b2c_security_paramrst v & PEMG2

=) St Organisieren v Neuer Ordner
1 30-Objekie ~ Name Anderungsdatum e GraBe
=] Bilder SWU-Datei
SWU-Datei
SWU-Datei

[] emg_app_cldb2c.swu

[ Desktop [} emg_app_c14b2c_security_paramrst.swu
[£] Dokumente [] emg_app_c14b2c_with_db_certs.swu
¥ Downloads

D Musik

[ videos

i 55D_953GB (CY)

5P spxc ()

= DFS (\EMWSERV3) (F)

= Gruppen_Serv3 (AEMHSERV14) (G)

= Apps (\emhserv14) (H) ©

Dateiname: | emg_app_c14b2c_with_db_certs.swu | [sWU-Datei ¢.swu) v

Vo Handy hochladen Abbrechen

Copyright @ 2023 Prolan Process Control Co., Al rights reserved

Release Info:

Sorry for the delay! Here is the FW update package with the DB certificates:

+ itis based on: c14b2c_2024.05.07_13:35:52, besides the cert installing mechanism functionally they are identical,

« contains both the old and the new DB certificates,

+ during update it checks both certificates, and installs them if one/both are missing,

+ after update the user can freely remove/add certificates, it will not reinstall missing DB certificates,

+ despite it is a different FW update package, the installed FW will display c14b2c_2024.05.07_13:35:52 version string.
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N&achster Schritt: Update-Prozess:
Firmware Update
Firmware Update
6MB
emg app_cl
Firmware Update
53 A Updating may take a few minutes, please don't turn off the power.
1+ Updating:
| [ Tisoware - Tisoware - Buchung % [@ Prolan Energy Meter Gateway X+
A @ Nichtsicher | hitps;//10.63.255.123 a A
Menuelounge | Star.. ] Normen [ Einkauf  [3 Tisoware - Tisoware  [[] EMH  [] EM4Tllete [ 1 B B [ sw [ Verkenr [ Zahlerprotokolle  [7) MeBgerste [ DSO-X3034A ) Koch Tankstellen C

@

Restart in progress...

Innerhalb der Messages wird angezeigt:
[run system cmd] : installing certificates

Die Statusseite zeigt die neue Firmware Version:

ICCID (SIM id): 89490200001504489413
PIM Status: READY
IMEI (modem id): 355465071903575
Operator: Telekom.de
Ethernet
IP address: 10.63.255.123
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Version
Serial Number:
Software version: c14b2c_2024.05.07_13:15:52
Default parameter version: 1.7
Hardware revision: PEMGT A-V10

3 Zertifikate im Speicher

Der Zertifikatsspeicher enthalt beide Zertifikate (ohne dass ein separates Hochladen
erforderlich war).

DCS Certifications

CERT Upload:

ADMINISTRATION
£ Parameters Uploaded Certifications

DATA HANDLING Filename Action

DB-Root-CA_2025.pem

O Em4mi

NETWORK
O G&sm
O Ethernet
O NP

O security

QO Digital Signature

O DCs Certs.

Auf der Statusseite wird die erfolgreiche Verbindung zu beiden Servern angezeigt.

Status
General
EMATII status: CK
DCS 1 status: OK
DCS 2 status: OK
DCS 3 status: Disabled
GPS status: Mo fix
G5M status: QK
Timesync status: Uncertain (GPS)
Power status: QK
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DCS 1
Server status: QK

Server URL:

https://zfacom.intranet.deutschebahn.com:3001

DC52

Server status:

Server URL:

QK

https://zfacom-a.intranet.deutschebahn.com:8001

Das Laden der Zertifikate war erfolgreich. Die Verbindung zu dem Server, der das neue

Zertifikat erwartet, funktioniert.

Revision:

Datei:
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